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On So6z

Dijital yeterliligin kilit bilesenleri Avrupa Komisyonu’nca 5 alanda 6zetlenmektedir.
Bunlardan biri “glivenlik”tir. Glivenlik; dijital ortamlardaki riskleri ve tehditleri anlamayi,
glvenlik onlemlerini bilmeyi ve guvenilirligi ve mahremiyeti g6z 6niinde bulundurmayi,
dijital teknolojileri kullanirken fiziksel ve psikolojik sagliga yonelik risklerden ve
tehditlerinden kaginabilmeyi, kendini ve baskalarini, dijital ortamlarda olasi tehlikelere karsi
koruyabilmeyi ve dijital ortamlarda kisisel verileri ve mahremiyeti korumayr amaclar. Bilgi
ve veri okuryazarliginda ise veri, bilgi ve dijital icerigin kaynaklarinin givenilirligini analiz
etmek, karsilastirmak ve elestirel bir yaklagimla degerlendirmek, verileri, bilgileri ve dijital
icerigi analiz etmek ve elestirel bir yaklasimla degerlendirmek yeterlikler arasinda sayilir.
Elinizdeki bu kitapg¢ik cogunlukla dengeli ve saglikh bir cevrimici hayatin tanitimina sizleri
de dahil ederek dijital sorunlarin 6nlenmesini hedefleyen bir egitim eylemini bildirmektedir.
Bu eylemin amaci, sizlere dijital aktivitelerinizde bilincli-akilli, sorumlu ve saygili olmaya
yonlendiren bir yol agmak ve onlarin arkasindaki etik sonuglarianlamaniza yardimci olmaktir.
internet ve mobil iletisim teknolojilerinin endise kaynagi olabilecegi hususlar ve bu sorunlari
olumlu yénde asma ¢abalarina katki sunmayr amaglayan bu kitapgigin iceriksel tasarimina
Onerileriyle katki sunan HD-LIFE Projesi Koordinatord Prof. Dr. Hakan AYDIN’a bu vesileyle
cok tesekkir ederiz.
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internet Ortaminda Dogru ve Giivenilir Bilgiye Nasil Ulasabiliriz?

Vazgecilmezimiz, neredeyse her derdimize deva oldugunu disindigimiiz, alisveristen
yol bulmaya, banka islemlerinden iletisime, fotograglarimizi ve dertlerimizi paylasmaktan,
fikirlerimizi olaganca sertligiyle ifade etmeye kadar genis bir yelpazede basvurdugumuz
internet acaba ne kadar guvenilir bir bilgi kaynag?

Hic disiindiiniiz m?

Glndmuzde insan yasaminin vazgecilmez parcalarindan biri haline gelen ve internete
baglanabilen bilgisayar ve benzeri gerecler; siklikla sohbet, oyun, iletisim, paylasim gibi
kisisel amaclarla etkin bir bicimde kullaniliyor. Is insanlari ve bilimsel ¢alismalar yapan
arastirmacilar i¢in ise internet énemli bir ara¢ ve kaynak niteliginde. Hele glinimiizde
siklikla yapildigr gibi herhangi bir amacla arastirma yapmak, bilgi toplamak ve bu bilgileri
analiz etmek istiyorsak internet, az zamanda ¢ok is yapabilmenin dnemli araclarindan biri.
Iste bu noktada, internet kullanarak erisim sagladigimiz web sayfalarinin ve buralarda
karsilastigimiz bilgilerin ne kadar glivenilir oldugu veya giincel olup olmadigl sorular
akillara gelmektedir. Zira, pek cok web sitesinde oldugu gibi bazi iceriklerin kopyala-yapistir
yontemiyle Gretilmesi ve alintilanan kaynaklara referans verilmemesi, pek ¢ok icerikte yazar
bilgisinin yer almamasi gibi sorunlar, s6z konusu sitelerin ve igeriklerin ne kadar guvenilir
olduguna ydnelik kuskularin dogmasina sebebiyet vermektedir.

iste Bu Noktada Bireysel Kullanicilar Olarak Bizler Neler Yapmaliyiz?

1- Sosyal mecralarda karsilastiginiz haberleri veya icerikleri farkli kaynaklardan teyit edin;

Online mecralarda karsilastiginiz bir haberin veya bilginin dogrulugundan emin olmak icin
ayni haberi ya da bilgiyi farkli platformlardan arastirin ve orjinal kaynaklardan teyit edin.

2- URL/Adres gercek mi;

Sahte haber siteleri, givenilir ve resmi haber kaynaklarina ¢ok benzeyen, taklit edilmis bir
adres, (URL) adresi kullanirlar. internet adreslerine dikkat edin.

3- iddiali basliklara ve reklamlara dikkat edin;

Olagan disi iddialar, ilgi cekmek icin abartilmis bashklar ve ¢ok fazla kullanilmis noktalama
isaretleri, genellikle asilsiz haberlere veya reklam icerikli haberlere aittir.

4- Okudugunuz haberin tarihini kontrol edin;

Haber sitelerinin stratejilerini, haber vermekten ziyade hit kazanmak, “ziyaretci sayisisni
arttirmak” Gzerine kurguladigini unutmayin. Okudugunuz haberlerin tarihlerini mutlaka
kontrol edin. Giindemle ilgili olabilecek ancak eski tarihli bir haber daha fazla tiklansin diye
dolasima sokulmus olabilir. Eski tarihli bir haberi yeniymis gibi yayginlagstirmak dainternette
yanlis bilginin dolasima girmesine sebep olur. Bir olayin “daha énceden yasanmis olmasi”
ve “gercek olmasi” onun tarihinin eski oldugu ve baska bir olaya ait oldugu gercegini
degistirmeyecektir.

5- Fotograglari Google’da aratin;

Google, her giin kullandigimiz bu arama motorunu iyi bildigimizi distniriz. Ancak
Google’in cok fazla bilinmeyen bazi 6zellikleri internette arama yapma ve aradigimizi bulma
yetenegimizi gliclendirebilir. Bunlardan en 6nemlisi belki de Google Gdrsel Aramasi’dir.
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Google anasayfasinin sag st kisminda “Gorseller” ifadesi yer alir. Bu linkten Google’da
gorsel aratabilirsiniz. Arama cubugundaki fotograf makinasi ikonuna tiklarsaniz, elinizdeki
bir gorseli de Google’a sorabilirsiniz. Béylece Google, elinizdeki gorsele en yakin sonuglar
internette arayarak bir fotografin daha énce kullanilip kullaniimadigina dair size en saglam
bilgiyi vermis olur. Eger tarayici olarak Google Chrome kullaniyorsaniz sosyal medyada
gordugilinuz bir fotografa sag tiklayip, “Gorsellerde ara” secenegine tiklayarak, Google’da
aratabilirsiniz.

6- Fotograglarin EXIF bilgisini kontrol edin;

Her fotograf arkasinda bir iz birakir. EXIF ile dijital fotograglarin arkasinda yazan verileri
kastediyoruz. Fotoforensics gibi araclar ile bir fotografin ne zaman, hangi cihazla, hangi
aclyla, hangiisikla ve -eger cihaz cep telefonuysa ve kamerasi konum servislerini kullaniyorsa
Facebook, Twitter’a yiiklenen fotograglarin EXIF bilgisinin bu araglar tarafindan silindigini
unutmayimn. Ayrica EXIF kolayca mandpile edilebilen, degistirilebilen bir bilgi. Bu yiizden
yalnizca EXIF bilgisiyle bir fotografi ylizde 100 dogrulamak imkansiz.

Siber Zorbaliktan Nasil Korunmaliyiz?

Son vyillarda siklikla duymaya basladigimiz “siber zorbalik” kavrami, internetin
yayginlasmasiyla ortaya ¢ikan yeni bir zorbalik tiridur. Sosyal aglar, mesaj gruplar, videolar
ve dijital oyunlar en ¢ok ¢ocuklar ve gengler icin birtakim riskler barindirmaktadir. internet
kullanim oranlarindaki artis ve kullanim yasinin giderek diismesiyle beraber, tiim diinyada
siber zorbalikla karsilasma orani da giderek artmaktadir.

O halde siber zorbalik nedir? Siber zorbalik en genel tanimiyla ¢ocuklar ya da ergenlerin
baska cocuklar ya da ergenler tarafindan internet, dijital teknolojiler ya da cep telefonlari
araciligiyla eziyet, tehdit, taciz, kiiciik disirilme, utandiriima ve benzeri sekillerde hedef
alinmasini ifade etmektedir. Baska bir ifadeyle, elektronik iletisim araclar kullanilarak
bir kisi ya da gruba ydnelik zarar ya da rahatsizlik verici eylemlerde bulunmak seklinde
tanimlanabilmektedir.

Siber Zorbalik Davraniglarinin Nedenleri

Kullanicr adlarinin arkasina saklanabilme kolaylig,

Kimligi bilinmeyenin daha gticli olduguna yoénelik icgtidisel hissiyat,
Bilinmeden ortami etkilemenin ¢ekiciligi,

Zorbalarin verdikleri zararlarin sonuclarini gérememeleri,

Popiiler olma istegi,

Yasadiklarini farkh yansitma egilimi,

Disiik 6zgiiven ve daha 6nce siber zorbaliga maruz kalma,

Sosyal kaygi,

Aile ici huzursuzluklar vb.




Peki, hangi eylemler siber zorbalik kapsamina girer;

Dedikodu: Kamuoyunda spekiilasyon olusturma. Cevrimici ortamlarda hakkinizda kasith ve
alenen dedikodu yapilmasi.

Dislama: Bir grup arkadastan bir kisiyi ayirma. Ozellikle okulda baslayan ve siber ortamda
devam eden diglanma.

Taciz: Stirekli ve kasith olarak yapilan zarar verici ve rahatsiz edici davraniglar.

Takip: Her an izlenildigini hissetme. internette baslayip, gercek hayata yansiyan takip
ediliyormus hissi.

Trollemek: Kasten ve maksatli olarak yapilan provokasyon (kiskirtma) ve ortiili hakaret.
Yorumlar: Yazi, fotograf, video yoluyla yapilan hakaret ve kifiir iceren negatif iletiler.
Saygisizlik: iletisimde haddi asmak ve bunu devam ettirmek.

Sahte Hesap: Kurban adina sahte hesaplar olusturarak ve bu olusturulan sahte hesaplar
yoluyla tehdit ve zorbaligi stirdiirmek.

Kandirma: Baskalarinin cesitli, gizli bilgilerini yayinlayarak ve bunlar carpitarak insanlari
aldatmak, dolandirmak.

Manipiile: Kurbanin kendisi gibi davranmak.

Yukarida siralanan durumlara maruz kalmissaniz siber zorbalikla karsi karsiyasiniz
demektir.
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Kaynak / Resim: http://gim.org.tr




Siber Zorbaliklarla Nerelerde Karsilasiyoruz?

Sosyal paylasim siteleri (Facebook, Twitter, Instagram vb.)
Online oyunlar

E-posta

Fotograf ve video paylasimi

Sohbet odalarn

Telefon mesaijlari

Telefon gorismeleri

O Zaman Birey Olarak Siber Zorbaliktan Nasil Korunmaliyiz?

Her seyden once iletisim araglar ve internet bilingli kullanilmalidir.

Ele gecirilmesi ve tahmin edilmesi zor kullanici sifresi belirlenmelidir.
Guvenlik (antivirts vb.) yaziimlar giincel olmalidir.

Yiz yuze iliskilerdeki etik kurallar sanal ortamda da ayniyla uygulanmalidir.

Tanimadiginiz kisilerden gelen mesajlari okumamak, onaylamamak, paylasmamak ve
engellemek sizi her zaman daha giivenli kilar.

Kisisel bilgileriniz size 6zeldir, baskalariyla paylasiimamalidir.
Web sitelerini gezinirken stipheci olun, bilginin kaynagini arastirin ve kisisel bilgilerinizi
her web sitesinde paylasmayin.

Size gelen kimligi bilinmeyen maillere dikkat edin. Sahte hesap olma ihtimalini g6z
ondnde bulundurun ve bu gibi durumlarda dikkatli olun.

Kaynak/Resim:https://www.internetyardim.org.tr/siber-zorbalik/ebeveynler-aileler-siber-zorbalikla-
mucadele-icin-neler-yapabilir




B Gercek hayattaki davranis bi¢cimi sanal ortamda da korunmali ve siber zorbahgin sug
oldugu bilinmelidir.

Siber Zorbaliktan Korunmak icin Ebebeynler ve Aileler Neler Yapmalilar?

W Bilgisayar, cep telefonu ve diger teknolojik araglar igin uygun kullanma kurallari belirleyin.
Ornegin cocuklariniza, hangi siteleri ziyaret edebileceklerini, hangilerini onaylamadiginizi,
acikca belirtin.

B internet kullanimina iliskin onaylamadiginiz davranislari nedenleri ile birlikte agiklayin.

B Kurallarin kolayca benimsenmesi igin cocugunuzun bu kurallara iligkin itirazlarini ve
onun nedenlerini de dinleyin. Bu kurallarin belirlenmesine cocuklarinizi dahil etmek, bu
kurallarin benimsenmesini saglamak adina 6nemlidir.

B Cocuklarimizin paylasimlarini akillica yapmalart konusunda onlara yardimc olun.
Kendilerine ya da baskalarina zarar verebilecek paylasimlardan kaginmalarini séyleyin.

B Cocuklarinizi, paylastiklart icerigin kimler tarafindan goériilecegi konusunda ydnlendirin.
Tanimadiklart kisilerle sosyal aglarda da olsa iletisime girmenin riskleri konusunda
konusun.

B Cocuklariniza, sifrelerini kimseyle paylasmamalarini séyleyin. Clinki sifre paylagmak
onlarin kimlikleri ve aktiviteleri lzerindeki kontrollerinden 6diin vermelerine neden
olur. Siber zorbalk vakalarinin bir kismi, sifrelerin arkadaslarla paylasiimasindan
kaynaklanmaktadir.

B Okul sinirlant icinde teknoloji kullanimiyla ilgili kurallarin konulmasi ve uygulanmasi
konusunda okul yénetimi ve &gretmenlerle isbirligi icinde olun. Kendilerine ya da
baskalarina zarar verebilecek paylasimlardan kaginmalarini séyleyin.

B Cocuklarinizi, paylastiklart icerigin kimler tarafindan goériilecegi konusunda ydnlendirin.
Tanimadiklart kisilerle sosyal aglarda da olsa iletisime girmenin riskleri konusunda
konusun.
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SIBER ZORBALIKLA MUCADELEDE 10 KRiTiK ADIM

1. AILENLE PAYLAS

Bilgisayarim, akilli telefonum ya da diger elektronik cihazlarim araciligiyla beni
rahatsiz eden bir kisi veya durum olursa derhal bunu ailemle paylasacagim.

2. AILENDEN iziN AL

Aile biyuklerimden izin almadan kendime veya baskalarina ait hi¢bir fotografi,
videoyu ve gorsel materyali sosyal aglarda ya da diger online platformlarda
paylasmayacagim.

3. iZINLI iLETiSIM KUR

Anne ve babamin haberi ve izni olmaksizin, tanimadigim kisilerle online olarak
gortismeyecegim. Boyle kisilerle akilli telefon aracihgiyla iletisim kurmayacagim.

4. KOTU MESAJLARI BiLDIiR

Beni tehdit veya rahatsiz eden, dalga gecen ya da kendimi kot hissetmeme
neden olan her tiirli mesaji dnce anne ve babama bildirecegim. Bu tiir mesajlan
almamin kesinlikle benim sucum olmadoginin farkinda olacagim.

5. KIMSEYi iINCITME

Kendim de bir siber zorba olmayacagim! Sosyal medya, e-posta veya akill
telefon gibi dijital iletisim araclarini kullanarak kimseyi incitecek s6z yazmayacak,
dedikodu yapmayacagim.

6. KiSISEL BILGILERINi PAYLASMA

Ev adresimizi, telefon numarami, aileme ait is yeri ve telefon bilgilerini onlarin
haberi ve izni olmadan kesinlikle hi¢ kimseyle paylasmayacagim.

7. SIFRENI PAYLASMA

Bilgisayarimda, sosyal medyada ve mobil cihazlarimda kullandigim sifreleri ailem
disinda kimseye sdylemeyecegim. Bu sifreleri isteyen bir arkadasim bile olsa,

hemen anneme veya babama haber verecegim.

8. ICERIGIi AILENLE BELIRLE
@ interneti ve sosyal medyayi kullanacagim zamani, ziyaret edebilecegim web

sitelerini ve uygulamalar aile biytiklerimle birlikte belirleyecegiz.




9. INTERNETi DOGRU KULLAN

~Ailemin tim bireylerinin interneti dogru sekilde kullanmasini, daha keyifli
vakit gecirmelerini ve yeni seyler 6grenmelerini saglamak igin onlara yardimci
olacagim.

10. DOSYALARI iZiNLE INDIiR

Bilgisayarima, akilli telefonuma ya da diger elektronik cihazlarima herhangi bir
dosya, uygulama veya goriinti indirmeden dnce mutlaka anne ve babamin iznini
alacagim.

Siber Giivenligimizi Nasil Saglariz?

-~
&

V Zararh Yazilimlar (Malware):

En genel ifade ile bilgisayar sistemlerini koti amagh kullanmak igin sistem
bilgilerine erisim saglamaya yarayan ya da bilgisayar sistemlerine ciddi
zararlar veren kétiictl bilgisayar programlaridir. Zararl yazilimlar genel
bir kavram olup virusler, solucanlar, truva atlari, rootkitler ve casus
yazilimlar bu konseptin icerisinde kendine yer bulabilirler.

V Virisler:

Bilgisayar virGsleri en genel manada kendini sistemdeki dosyalardan ya
da programlardan biri olarak degistiren bilgisayar kodlardir. Virislerin
anlasiimasindaki kritik nokta ise bir kullanici tarafindan ¢alistinlmalar
gerektigidir. Genellikle bir kullanicidan gelen e-postanin agilmasi, ya da
USB’nin otomatik calistiriimasi seklinde meydana gelebilmektedir.

V Solucanlar:

Virlis gibi kendini bir bilgisayardan baska bilgisayara kopyalamak igin
tasarlanmis zararli yaziimlardir. Virislerden farki, yayilma islemini ag
Uzerindenotomatik olarakyapmasidir. Otomatik yayilmaninolmasinedeni
ile zamanla bilgisayar aginin yavas calismasina, internet sayfalarinin geg
gelmesine neden olurlar.

vV Yemleme (Phishing):

Yasadisi yollarla kullanicilarin herhangi bir sistem icin kullandiklar kullanicr ad, sifre, kimlik
bilgileri, kredi karti ayrintilar gibi bilgilerin ele gecirilmesidir. Sézciik, ingilizce password
(sifre) ve fishing (balik avlamak) sézciklerinin birlesmesiyle olusturulmus “phishing”
ifadesinin Tirkce karsihgidir. “Yemleyici” diye tanimlanan sifre avcilari, genelde e-posta
gibi yollarla kisilere ulasir ve onlarin kredi karti gibi ayrintilarini sanki resmi bir kurummus
gibi ister. Bu tip mailleri cevaplayan kullanicilarin da hesaplari, sifreleri vb. 6zel bilgileri

calinmaktadir.
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V Sosyal Miihendislik:

Temel olarak bilgisayar ya da bilgisayar aglarindaki acikliklardan faydalanarak bilgisayar
sistemlerine zarar veren yaklasimlarin aksine “sosyal mihendislik” ydntemi; insanlarin
iletisim, distince tarzi, giiven ya da kisaca insani zaaflarindan faydalanarak siber giivenlik
sureclerinin etkisiz hale getirilmesi ya da atlatiimasi seklinde tamimlanabilir. Sosyal
muhendislik yontemleri; cesitli yalanlar yolu ile sahte senaryolar tretmek, hedef kisiye
kendini glvenilir bir kaynak olarak tanitmak ya da basit ddillendirme yontemleri ile bilgi
sizdirmak seklinde 6zetlenebilir.

O Halde, Birey Olarak Siber Giivenligimiz icin Neler yapmaliyiz?

V Anti-viriis Yazilimi Cahistirin,

Gogu bilgisayar anti-virlis yazimi ile birlikte gelir ve ¢alisanlarin, bilgisayarlarini diizenli
olarak kontrol etmeleri gerekir. Yazilimlar, en giincel koruma tehdidini (viriis) tespit eder
ve bir virlisiin sistem lzerinde ¢ogalma asamasini engelleyerek sabit stiriiciiden kaldirir.

V Verileri Yedekleyin,

Tim teknolojiler gibi, bilgisayarlar da doért dortlik degildir ve en olmadik zamanlarda
cokebilecegi bilinmektedir. Calismalarini ve islemlerinin ¢ogunu bilgisayar Gzerinde
gerceklestiren kisilerin dizenli araliklarla verilerini yedeklemesi ¢ok 6nemlidir. Eger
bilgisayar arizalanir ve bilgiler baska bir yerde depolanmazsa, bu verileri kurtarmak miimkiin

Kaynak/Resim:http://digitalage.com.tr




olmayabilir. Yillar ya da aylar alan yogun bir calismanin korunmasi i¢in degerli is belgelerini,
e-postalari ve verileri yedekleyebileceginiz tasinabilir sabit stirliciiye yatirnm yapabilirsiniz.

V Bir Giivenlik Duvari Edinin,

Guvenlik duvar; erisilen bilgisayarlardan gelen, onaylanmayan internet trafigini dnleyen
yazihmlardir. Bu uygulama dizgtin bir sekilde yapilandirildiginda, insanlara kendi cihazlarini
daha fazla kontrol edebilme imkani saglar ve bilgisayar agina yonelik saldirilar énlenebilir.

V Orijinal Parolalar Olusturun,

Ozgilin parolalar, bilgisayarlarin istenmeyen Kkisilere karsi erisilebilir olmasinin 6niine
gececektir. Bir hacker ya da bir hirsiz, bilgisayara erismek icin girisimde bulunursa, giris
yapabilmek icin dogru parolay! girmeye ihtiyaci olacaktir. Parolalar, tahmin edilmesi kolay
olan seyler olursa, genellikle hackerlar bu kodu kirabilirler. Meydana gelen bu basit ihlali
onlemek icin yaratici olun ve parolanizda en az ¢ tip farkh karakter kullanin.

Vv Bilinmeyen E-postalari Engelleyin,

Cogu virls, bilgisayarlara e-posta eklentileri ( .vbs, .scr, .exe ve . pif uzantil eklentiler)
aracihgiyla bulasmaktadir. Bir calisan, bilinen ya da bilinmeyen géndericilerden, bu uzantilari
barindiran herhangi bir ek ile birlikte e-posta alirsa, bu dosyalar yiiziinden bilgisayarin
etkilenmeyeceginden emin olmak icin antivirtis yaziimini ¢alistirabilir veya glivenmeyen
yerlerden gelen mailler agmadan silebilir.

V Siber Giivenlik icin Ebeveynlere Diisen Gérevler;
B Bilgisayarinizin isletim sistemini glincel tutun.

B Bilgisayariniza mutlaka giivenlik duvari iceren bir anti-virlis programi ytikleyin. Anti-viriis
programinizi diizenli olarak giincelleyin.

B Sosyal aglarda ve web tarayicilarinizda gizlilik ve glivenlige dikkat edin. Sosyal aglarda
profilinizi arama motorlarina, tanimadiginiz kisilere ve 3’ncii sahislara reklam amach
verilmesi girisimlerine karsi kapali tutun.

B Kisisel bilgileriniziveileride pisman olacaginizicerikleriinternette, 6zellikle sosyal aglarda
paylasmayin. Clinki internette her bilgi silinmeden kalabilir.

B Ozellikle cocuklarin akilli telefonlar kullandigi dusiinilirse, “Givenli internet Cocuk
Profili” muhakkak aktif hale getirilmelidir.



"“Prensesler UJnutmayin!

Internet bir magal dunyag! gib
buyla... Magallarda cadilar varea,

ntarnette de koti inganlar var.

Siz internette her zaman Iy bir kullanici ol

yasal olmayan ve bagkalarina zarar verebi
Ve paylagimlar yapmaktan kaginin| ebilecek davranis

maya caligin,

.- Kotl ve sizi rahatsiz eden mesajlara
SIBER SUGLARLAMUCADELE %% ichi i s i
el N hlgblr_zaman cevap vermeyin. B?_ylg bir
Ww‘h_r.s]ber_po;_n (o 2 o . ... mesa] almanlz SIZII"I SUQUI’]UZ deglldlr
siber@egm.govtr  § 5§ BOyle bir mesaj alirsaniz anne ve baba-
o el o\ 4 niza veya giivendiginiz bir yetiskine sty-

rmi wguleyarsk ez, A " leyin. Onlar da.bunu Siber Polis'e
bildirsinler.

Kaynak / Resim: https://www.egm.gov.tr/siber/brosurlerimiz




En sevdiginiz web siteleri ve uygulamalarin nasil ¢a-
istigini ailenize gosterin.Onlarin internette neler yapi-
labilecegini anlamalarina yardimei olun.Twitter ve Fa-
cebook gibi sosyal aglarin kullanim kurallarina uyun.

Ev adresinizi, telefon numaranizi ve okulunuzun
ismi ve yeri gibi kisisel bilgilerinizi internette pay-
lasmayin. Anne ve babanizin kigisel bilgilerini de
internette kullanmayin.

Resimlerinizi kime gonderdiginize dikkat edin. Baz
kisiler bu resimleri sizlere zarar vermek igin kulla-
nabilirler.

Tanimadiginiz veya glvenmediginiz kisilerden gelen
mesajlardaki ekleri agmayin; Bu mesajlar virus ice-
rebilir. Bu virUsler kigisel bilgilerinizin ¢alinmasina
neden olur.

Program yuklerken anne babaniza veya 6gretmeni-

nize sorun. Bazi programlar bilgisayariniza veya aile-
nize zarar verebllir. Internette her zaman durust olun.

Dogruku'.lunl'arsa‘ —
internet by G bir dinya.. %
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EN COK UYGULANAN E-HIRSIZLIK YONTEMLERI

% BASIT PAROLALAR [EMEE=—

Parolanizi kirmak isteyen
hackerlar, dncelikle herkesin
kullandigi parolalari dener.
"sifre", isminiz, "1234" gibi
tahmin edilmesi ¢cok kolay olan,
parolalar sik¢ca kullaniliyor.

Eger birinci yontem ise

yaramadiysa bu sefer de size
sosyal ag web sayfanizdan gelmis
gibi parolanizi girmeniz gerektigini
soOyleyen sahte bir e-posta géndere-
bilir ve sifrenizi girmeniz istenebilir.

6 SIFRESIZ Wi-Fi AGLAR

Sifresiz acik Wi-Fi aglari
blyuk bir guvenlik riski olusturabilir.
Bu aglardan génderilen veriler,
WI-Fi sinyalinin alinabildigi her
yerden izlenebilir. Buna SSL
Uzerinden gbnderilemeyen
parolalar da dahildir.

i
(J

ijcretsi_z
WIFI

hosgeldiniz

4

; Zararh programlar ile
bilgisayarinizdaki tium iglemler
ve girilen sifreler hirsizlar
tarafindan izlenebilir.

Bilgisayarinizin ikinci bir sahibi

gibi bilgisayarinizi istedikleri

gibi kullanabilirler tUm sifre ve

hesaplarinizi ele gegirebilirler. Oncelikle giincel

antivirs kullanin guvenli sifre secin ve asla tanimadiginiz
Kigilerden gelen supheli e-postalan acmayin.

Kaynak / Resim: https://www.egm.gov.tr/siber/brosurlerimiz ‘IA.



SANAL KLAVYE
KULLANIMI

PC’nize keylogger*
bulagsmis olsa bile
sanal klavye kul-

lanimi hesabinizin

ele gecirilmesi
riskini azaltir.

E-GUVENLIK

SIBER SUGLARLA MUCADELE DAIRE BASKANLIGI

www.siber.pol.tr

E-POSTALARA
DIKKAT

Bazi casus yazilim

veya virusler e-posta

yoluyla bilgisayariniza
bulasabilir. Bundan dolay!
tanimadiginiz kisilerden
gelen veya supheli goriinen
e-postalari agcmayin.

Bilgisayariniza bir e-mail yada internetten indirdiginiz film, muzik
ve ¢cogu Ucretsiz programlarin icinde olan bir virls, gizlenmis
olarak siz farkinda olmadan bilgisayar, tablet ve mobil telefonla-
riniza yuklenir. Kigisel bilgi ve sifreleriniz calinmig olur.

Dlnya genelindeki sanal hirsizlar surekli yeni yontemler gelistirir-
ken birbirleri ile iletisim halindedirler. Dolayisi ile hirsizlarda suirekli
yontemler geligtirseler de yontem temelde aynidir.

ﬂ/

o~
L~
e
: et Hesap Aktarimi :
B - -

Sifrenizin ele gec¢irilmesi sonrasinda
arka planda siz farkinda olmadan bil-
gisayarinizdan banka hesabiniza gi-
rilir hesabinizdaki paralar hirsizlarin
baska bankalarda bulunan hesap-
larina aktarilir.

LS
*Keylogger: Klavye

dinleme sistemi.
Klavyenizi kullanarak
yazdiklarinizi kaydet-
tikten sonra bunu inter-
net araciligiyla kéti ni-
yetli kisilere génderen
yazilim.
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internet Bagimlist Miyim?

Kullanim alaninin her gecen giin artarak genislemesiinterneti vazgecilmez bir unsur kilarken
bu durum birtakim olumsuzluklari da beraberinde getirmektedir. Bilingli kullanildiginda
sayisiz avantaj saglayan internet, diger yoniyle de bagimlilik riskini ve bagimlilikla birlikte
gelebilecek tehlikeleri ve aliskanliklari biinyesinde tasimaktadir.

Bagimlilik kisinin kullandig1 bir nesne veya yaptigi bir eylem tizerinde kontroliinti kaybetmesi
ve onsuz bir yasam stirememeye baslamasi olarak tanimlanmaktadir. Son yillarda internetin,
bilgisayarlardan ziyade giiniin her ani yanimizda bulunan mobil telefonlar araciligiyla
daha fazla kullanilmaya baglanmasi da bagimlilig tetikleyen unsurlardan biri olarak géze
carpmaktadir.

interneti, insana bu kadar yakinlastiran cihazlar, internetten gelebilecek riskleri de ayni
oranda insana yaklastirmis oluyor. Tiiketim ve alisveris aliskanliklari, artan sosyal medya
kullanimi, sosyal medya tzerinden pazarlama stratejileri sonucunda bagimliliga biraz daha
yaklasmak kacinilmaz olmaktadir.

internetin 6zgir, gizemli ve kolay erisilebilir diinyas 6zellikle genc nesli gercek hayattan
izole edip yalnizlastirirken, vaktin kontrolsiizce gecirilmesine de sebep olmaktadir. Duygu ve
dislinceleri ifade etmenin en kolay yolu olarak kabul edilmesi, gercek hayatta kurulamayan
iliskilerin daha rahat kurulabilmesine imkan saglamasi, eglenmek ve sosyallesmek gibi
sebeplerle internete mecbur kalma gibi faktorler, insanlari giinimiziin kitle iletisim
mecralarindan sosyal medya araclarina bagimli kilmaktadir.

INTERNET BAGIMLILIGI

Zihinin sirekli olarak
internette olup bitene
takili kalmasi

Internette kalma siiresinin
giderek artmasi

Internet kullanimini kontrol
etme, azaltma ya da
tamamen birakmaya yonelik |

bagansiz girigimlerin olmas:

Agin internet kullanimi nedeniyle
. alle, okul, is ve arkadag gevresiyle
sorunlar yagama

Internet kullaniminin
kisitlanmasi huzursuziuk,
moral bozuklugu ya da J
sinirllik, dikkat daginiklg gibi | N
sorunlara neden olmas
%

Kaynak / Resim: Bilgi Teknolojileri ve iletisim Kurumu Giivenli internet Merkezi
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internet Bagimliliginda Ortaya Cikan Davraniglar:

B Daha az disartya ¢ikmak,

internet kullanimi haricindeki aktivitelere daha az zaman ayirma,
Ev ya da is ortaminda yemek yemeye daha az zaman harcama,
interneti her defasinda daha fazla kullanmayi isteme,

Genellikle bilgisayar basinda yemek yeme aliskanligi kazanma,
internetin basinda gegcirilen zamani kontrol etmekte giicliik cekme,
Strekli uykusuz ve yorgun gériinme,

internetin basinda planlanan siireden daha ¢ok kalma,

Cevreyle iligkinin zayiflamasi ya da kopmasi,

internet basinda harcanan uzun zamani inkar etme,

Bireyin durumundan bagkalarinin sikayet eder olmasi,

interneti kullandiginda kendini daha iyi ve mutlu hissetme,
Yapilmasi gereken goérev ve sorumluluklar oldugu halde internet basindan ayrilamama,

Aile tiyeleri evde yokken bunu bir rahatlama ve kurtulus gortip internete girme,

interneti “iyi hissedilen” tek yer olarak gérme.

Bagimliliktan Korunmak icin Oneriler:

B internet kullanim siiresini yavas yavas ama kararli olarak azaltin,

B internetin yerini doldurun, kullanimi azalttiginizda yeni faaliyetlere yénelin (Spor, hobi,
vb.),

B Distndn! Sanal ortamdaki basari ve sayginlik mi daha degerli, gercek hayattaki mi?
B Zararlarini, sizden aldiklarini diistiniin,

B Gerekirse uzman yardimi alin.




Yasamim Dijitallesiyor: Saglikl Dijital Yasam icin 10 Strateji

Google+ Sosyal Medya Kullanimi "

Facebook
Reddit
Twitter Yas Sinirlari
Instagram
Tumblr
Pinterest $f:1‘:|c;or
Vimeo
Skype
Foursquare

MySpace
Snapchat

Teknoloji ile iliskiniz Nasil Olmali?

Spora ve hobilere vakit ayirin.

Bilgisayarinizla sirdas olmayin.

Ailenizle daha fazla vakit gegirin.

Mutlaka zaman sinirlamasi koyun.

Kitap okumaya kesinlikle vakit ayirin.

Ogrenmeye ve 6devlerinize vakit ayirin.

Disarida oyuna ve dinlenmeye vakit ayirin.

Dogayla vakit gecirmenin rahatlatici etkilerinden yararlanin.

Telefon yaninizda olmadan da disari ¢ikabileceginizi unutmayin.

Asir1 internet Kullaniminda Ebeveynlere Diisen Gérevler;

Kendinizi egitin, interneti ve sosyal medyay! 6grenin.
Zaman sinirlamasi yapin.

internet kullanimiyla ilgili kurallar belirleyin ve bunu yazili bir anlasma sekline getirerek
cocuklarinizla altina imzanizi atin.

Cocugunuzu uygun bir sekilde uyarin.
Cocugunuzla baglantiyi koparmayin.
Cocugunuzun dolastig mecralari bilmeye caligin.

Sosyal medyada da zararl icerikli oyunlarla karsilagsma ihtimali ytksek oldugundan,
oynadigl oyunlara dikkat edin.

Cocugunuza asiri tepkiler vermeyin.
Her seye inanmamasi konusunda uyarin.

Kisisel ve ailevi bilgileri paylagsmamasini 6gttleyin.

Kaynak / Resim: Bilgi Teknolojileri ve iletigim Kurumu Giivenli internet Merkezi Is.



Dijital Oyun Bagimliligi

\
Ailelerin, cocuklarinin oyun oynama strelerini izlgy_\é'rek
sinirlandirmalan dijital oyun bagimhhginin onlenmesi icin
yararh olabilir. g

Siddet iceren Dijital Oyunlara Dikkat!

Son zamanlarda video oyunlari ile ilgili yapilan icerik analizleri, oyunlarin %89’unun siddet
icerdigini gdstermektedir. Siddet icerikli oyunlar, gelisim asamasindaki kisilige zarar
verirken, dogru ile yanlisi ayirt edemeyen cocuk ve gencler icin oldukga tehlikeli durumlar
olusturabilmektedir. Bazi bilgisayar oyunlari ile gencler, oyun treticisinin bilingli tercihi ile
ruh sagliklart bozulmak suretiyle, intihara yénlendirilebilmektedir. Ornegin bazi oyunlarda,
gece uyanmalar istenen genclerin hayati diizensizlestiriimekte, gencler, korku dolu ve
gerceklikle bagi olmayan iceriklere maruz birakilmaktadir. Giinlerce devam eden bu siirecte,
genclere yanls deger yargilar asilanmakta ve bu gencler degersizlik hissine itilmektedir.
Oyun kilifi altinda kisisel bilgileri “Phishing-Oltalama” ydntemiyle ¢alinan gencler; tehdit,
santaj ve siber zorbalik yoluyla tuzaga dusurilerek intihara siriiklenebilmektedir.

Yapilan Arastirmalar Siddet iceren Dijital Oyunlarin,

B Olumlu sosyal davranislarda azalma
B Disiik yasam doyumu

B Dusmanca duygularda artis

B Siddete karsi duyarsizlasma

B Dikkat sorunlarn

B Depresyon

W Saldirganlik

B Anksiyete

B Siddet egilimi

B Yalnizlik

gibi psikososyal problemlerle iliskili oldugunu gostermistir. Siddet icerikli dijital oyunlarin
psikososyal ve davranissal problemler ile iliskisini gérmek agisindan yapilan bir ¢alisma

Kaynak / Resim: https://www.guvenliweb.org.tr/




oldukga yol géstericidir. Singapur’lu 3034 ¢ocuk ve ergenin iki yil izlendigi calismada, dijital
oyun bagimlilig - depresyon ve okul basarisi arasindaki iliski incelenmistir. Normal oyuncu
iken bagimli hale gelenlerde depresyon, anksiyete, sosyal fobi gelismis ve okul performansi
kotilesmistir. Bagimli oyuncu iken normal oyuncuya dénenlerde ise depresyon, anksiyete,
sosyal fobi ve okul basarisinda olumlu yénde gelisme ve diizelmeler gérilmdistdr.

Dijital Oyun Bagimliligina Karsi Birey Olarak Neler Yapabiliriz ?

B Cocuklar dijital oyunlardan uzak tutulamiyorsa, hangi tir oyunlari ne kadar ve giiniin
hangi saatinde oynayabilecekleri konusunda kesinlikle kurallar konulmalidir. Aileler bu
kurallart uygulama noktasinda kararli olmalidir.

B Oyunlarin icerigi bilinmeli, siddet icerikli oyunlar oynatilmamalidir. Gerektiginde
cocuklarin internete girdigi siirede uzaktan erisimle kontrol saglanmalidir. Yaslarina
uygun, eglendirirken egiten oyunlar se¢meleri konusunda ¢ocuklar yénlendirilmelidir.

B Oyunun icerigi uygun olsa bile siire ve hangi saatte oynayacag konusunda sinir
konulmalidir. Oyunlarin igerigi konusunda cocukla konusulmali gercek-sanal iliskisi
anlatiimalidir.

B Oyun aile bireylerinin oldugu odada kontrol altinda oynatilmalidir. Yalniz ¢ocuklarin
oynamasi engellenmeli, aile bireylerinin ortaklasa oynayabilecegi oyunlar tercih
edilmelidir. Bunun i¢in masa ustd bilgisayarlar yatak odalarina konulmamaldir.

Dijital Mahremiyetimizi Nasil Koruyabiliriz?

Genel anlamiyla baskalarindan sakindigimiz, onlarin gérmesini istemedigimiz, kendimize
sakladigimiz 6zel konular, kisiler, mekanlar, bilgiler vb mahremiyeti tanimlamak igin
kullanilir. Bireyler gercek hayatta oldugu gibi internette de 6zel yasami ve aile yasamini
surdirme hakkina sahiptirler. Bunun gercek hayattan ayr distinidlmemesi gerekir. Clinku
mahremiyetin ihlali ve kisisel verilerin izinsiz kullanimi sadece gercek hayata iliskin bir
durum olmaktan ¢ikmustir. Artik bireylerin, gercek hayattaki gibi internette de bir kimlikleri,
bir mahremiyetleri yani 6zel hayatlari ve kisisel bilgileri mevcuttur. Dolayisiyla bireylerin
kisisel verilerinin korunmasi, yazismalarinin ve iletisimlerinin gizliliginin saglanmasi da bu
kapsamda degerlendirilmesi gereken 6nemli bir husustur.

Kaynak [ Resim: https://www.cnnturk.com zn .
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Mahremiyet bilincine sahipsek internet tizerinde de kontrol sahibiyiz demektir. Herkesin
kendine ait 6zel alani ve bagkalariyla paylasmak istemedigi seyler vardir. Mahremiyet
bilincine sahip olmak ve mahremiyetimizi koruyabilmek, kendimizi daha gtivenli ve 6zgur
hissetmemizi saglar.

Peki Dijital Mahremiyetimizi Nasil Koruyacagiz?

vV Web Tarayicisi

Birinci alan, internet kullanirken web tarayicimiz araciligiyla veri sizmasinin engellenmesi.
Cunkd hangi siteyi ziyaret ettigimiz, neyi aradigimiz, hangi parolalari kullandigimiz,
e-bankacilik islemleri, e-devlet isleri ve daha fazlasi web tarayicilar tarafindan isleniyor.
Dogal olarak en fazla kisisel bilgiyi burada kullaniyoruz. Bu ylizden mahremiyet saglanirken
web tarayicidan baslanmasi gerekir. internete baglanmak icin bircok tarayici var. Bunlardan
bazilari isletim sistemi ile birlikte geliyor, bazilari da sonradan yuklenebiliyor. Web tarayici
eklentilerine baktigimizda kisisel veri sizintisini énleyen bazi secenekler oldugunu
gorlyoruz. Bunlar baglantilari gézlemleme ve kontrol etme, cerezleri(cookies) engelleme,
bir siteden ayrildiktan sonra tutulacak bilgileri sinirlama, zararh betikleri (Script), reklamlar
engelleme olarak siralanabilir.

V Mesaj Servisleri Glivenligi

internet (izerinden mesajlasma her gecen giin artiyor. Hatta Whatsapp, Messenger, Skype
gibi araclar glinliik hayatimizin vazgecilmez bir parcasi durumunda. Bu ytizden bu mesajlarin
mahremiyetinin korumasi da ¢ok énemli. Clinkli bu mesajlarin tamami kisisel ve mahrem
bilgiler. Yaygin kullanilan Whatsapp, Telegram, Pidgin, iMessage gibi programlar verileri
uctan uca sifreleyerek veri giivenligini saglarlar. Fakat bu bilgiler cihazlarda tutulurken
sifresiz tutulur ve bunlara erisimi kontrol altina almak istiyorsaniz uygulamaya gtivenlik
kilidi konulmasi gerekir.

V Mobil Mahremiyet

Mobil cihazlar ve lizerinde calisan uygulamalar kisisel verileri saklarlar. Telefon ¢agrilari,
metin mesaji bilgileri, fotograflar, web gezinme gecmisi, konum bilgileri gibi énemli
bilgiler saklanan verilerden yalnizca birkacidir. Bu cihazlar mahremiyete yénelik 6nemli bir
endise kaynagidir ve bu cercevede mahremiyeti saglamak oldukc¢a zordur. Ancak mobil
cihazlarda glivenligimizi saglayacak; mesaj ve fotograf bilgilerini sifreleyen, web gezinme
gecmisini saklayan programlar ile GPS konum tespitinin kapatiimasi gibi temel adimlarla
baslayabilirsiniz.




internet Fiziksel ve Psikolojik Saghgimiz icin Bir Tehdit mi?

internet bircok alanda kullanicilarina gesitli firsatlar sunan; her tiirlii bilgi ve belgeye ulasma
imkani saglayan, insanlarin duygu ve diistincelerini rahat¢a ortaya koymasina izin veren,
kisacasi bir¢ok alanda hayati kolaylastiran 6nemli bir bilisim ve iletisim aracidir. Bu arag, bu
platformda sayilan bir¢ok kisim dahilinde bilingli, glivenli ve etkin kullaniimadigi takdirde
cesitliyonlerden bireyin kendikendine cesitli zararlar verdigi, daha dogrusu internetin bireye
vermis oldugu zararlar oldugu bilinmektedir. O zaman bilgisayar ve internet kullaniminin
saglik Gstiindeki etkilerini kisaca agiklayalim;

1. Fiziksel Saglik Sorunlari

Bilgi teknolojilerini kullanirken karsilasilan en belirgin saglik sorunlari arasinda fiziksel saglik
sorunlari gelmektedir. Kas ve iskelet sorunlarindan yeme sorunlari ve obeziteye ve géz
problemlerine kadar bircok fiziksel rahatsizlikla karsilasilabilmektedir. Bu sikintilardan en
cok karsilasilanlarr;

B Boyun ve sirt agrisi

B Ellerde agn ve karpal tiinel sendromu
B Gorme bozukluklari

B Bas agrisi ve migren

B Ozelikle cocuklarda asiri kilo alimidir.
Fiziksel Sorunlarla En Az Diizeyde Karsilasmak icin;

B Bilgisayar basinda saatler boyunca oturmaktan kaginin, kiiciik molalar verin, ergonomik
koltuk ve sirt destekleyici esnek malzemeler kullanmaya 6zen gosterin.

B Fazla egilmeden dik bir sekilde masanizda oturmaya ¢alisin ve masa-sandalye durusunu
iyi ayarlayin.
B Bilgisayar ekraninin Us kenar1 goz seviyesini asmamalidir.

B Gozleri dinlendirmek icin 45 dakika ekran karsisinda gecirildikten sonra 15 dakika gozleri
yormayacak, daha az dikkat gerektirecek aktiviteler yapin.

B Otururken dizlerinizi hafiften yukariya, bel hizasinin tizerine dogru hareket ettirin ve tim
viicudunuzun hareket etmesini saglayin.

B Bilgisayar basinda surekli yazi yaziyorsaniz bazi parmak egzersizleri yapin ve kollarmizi
ara sira dikine uzatip ¢ekin.

B Asin kilo alimi ve diger fiziksel problemlerin 6niine gecmek icin her seyden 6nce giinlik
fiziksel hareketinizi artirin, haftada en az 4 kez ve en az yarim saat egzersiz ve spor
yapmaya calisin. Fiziksel rahatsizliklarin 6niine ge¢cmek icin yirliyls ve ylizme en ideal
sporlardandir.

B Fizik tedavi doktorunuzla iletisiminizi koparmayin ve doktorunuzun dediklerine riayet
edin.
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2. Psikolojik Saglik Sorunlari

Fiziksel rahatsizliklarin yani sira psikolojik saglik sorunlari belki de fiziksel rahatsizliklar kadar
kolay anlasilamayan ve tedavi yontemi daha zaman alici ve zor olan sorunlardir. Baslica
psikolojik rahatsizliklar;

B Anksiyete (kayg!) bozuklugu
W ice doniikliik, stres, asosyallik ve depresyon

B internet bagimlilig

internetkullaniminabagli gelisenkaygibozukluguaynizamanda éfke ve siddetdavranislarina
da neden olabilir. Ozellikle siddet unsurlari iceren siteler, siddeti ve cetelesmeyi 6zendiren
sosyal aglar ve siddeti, yilkimi basar olarak tanimlayan site ve oyunlar cocuklarin duygu
durumlarinda degisimlere sebebiyet verebilmektedir.

Cocugun Ozellikle sosyal aglarda kendisini oldugu gibi yansitmamasi nedeniyle kimlik
karmasas! yasamasina, sanal arkadasliklar ve iligkiler cocugun kalabalik bir sanal ortamda
kendini yalniz hissetmesine neden olabilmektedir. Stres, ice doniikliik ve depresyonla basa
ctkmak icin birey olabildigince olumlu distiinmeli, bilgisayar ve internet basinda gegirdigi
vakti sinirlandirmali, sosyal aktivitelere yeterince vakit ayirmalidir

Ebeveynler Nelere Dikkat Etmeli?

V Kararlilik ve Kurallar: Ebeveynlerin kararlihg teknoloji kaynakl pek ¢ok zarari bertaraf
eder. Ebeveynler ¢ocuklariigin kurallar belirlemeli, ekran basinda gegirilen zamana mutlaka
bir sinir konulmalidir.

V iletisim ve Baglar: Giinimiizde yiiz yiize iletisim, korunmasi ve deger verilmesi gereken
bir deger konumundadir. Cocuguyla iletisim kurmak isteyen bir ebeveyn ¢ocugu ile g6z
kontagi kurmalidir.
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V Fiziksel Hareket: Giiniimizde fiziksel aktivite ¢ocuklarimiz igin hayati bir 6nem
tasimaktadir. Fiziksel hareket ¢cocuklarin genel sagligi ve zihinsel gelisimi i¢in ok dnemlidir.
Ekran basinda gegirilen zamanlar arttik¢a ¢ocuklar fiziksel ve zihinsel olarak daha pasif
olmakta bu da obezite ve diger saglik sorunlarina sebep olabilmektedir.

V “Geri-Pas Etkisi”’: Carly Schuler tarafindan ortaya atilan bu terim, ebeveynlerin bekleme
odalarinda, restoranlarda, evde ¢ocuklarini eglendirmek, egitmek ya da sakinlestirmek icin
onlara kendi dijital cihazlarini vermesi anlamina geliyor. Yani ebeveynlerin teknolojiyi bir
cesit “duygusal emzik” olarak kullanmalari durumu. Zamanin hizli temposu icinde bazen
ebeveynler ¢ocuklarini sessiz tutmak, oyalamak veya zaman kazanmak icin ¢ocuklar
teknolojik cihazlarla ve ekranlarla gonilli ve uzun siireler bas basa birakabiliyor. Bunu
hemen her ebeveyn yasamis olsa da ilk ve tek ¢are bu olmamalidir. Ebeveynler ¢cocuklarini
sakinlestirme konusunda saglikli ve giicli iletisimler kurarak, problemli durumlarda fiziksel
aktivitelere yonlendirerek ve sorun ¢6zme konusunda bilimsel yéntemler hakkinda bilgi
sahibi olarak bu sorunu asabilirler.

V Uyku ve Oyun: Cocuklarin hem geleneksel hem de dijital oyun oynamaya ihtiyaci vardir.
Gunlik hayatin akisi icinde gerceklesecek acik hava oyunlari ¢ocuklar icin ¢ok dnemlidir.
Dijital diinyada oyun oynayarak gecirilen siire ile, gercek hayatta insanlarla etkilesim halinde
oynanan oyunlar arasinda bir denge saglanmalidir.

1. En az ¢cocuéunuzu
koruyvacak kadar internet

- kullanmayi ogrenin.
2. [nternet kullaniminda

vasaklavici degil, zaman
acisindan sinirfayici olun. :
3. Internetin derslerini
aksatmasina izin vermeyin.
4. Diger sosval
aktivitelere katiimava
tesvik edin. : :
5. Internet sebebivie
sorumluluklarint verine getirme-
mesine firsat vermevin.

Kaynak / Resim: Bilgi Teknolojileri ve iletisim Kurumu Giivenli internet Merkezi 24.



Popiiler Bir Dijital Sorun: Cinsel S6miirii ve Mesajlasma

V Somiirii Nedir: Bir bireyin baska bir bireyden faydalanmasi ya da adil olmayan bir bicimde
baskasi Gzerinden avantaj saglamasina somiri denmektedir. Cinsel sémiri ise; hassas
bir durumun, g iligkisinin veya giivenin cinsel amaglarla fiili olarak istismar edilmesi veya
istismar edilme girisiminde bulunulmasidir.

Bazi Cinsel S6miirii Bicimleri:
1- Cocugun maddi ya da baska bir yarar karsiligi cinsel etkinliklerde kullaniimasi,

2- Cocugun “hangi yoldan olursa olsun, belirleyici 6zelligi cinsel amacli bir betimleme olmak
lizere cocugu gercek fiille ya da benzestirme yoluyla cinsel etkinlik i¢inde gésterme ya da
cocuk bedeninin herhangi bir bicimde teshiri.

Yiz yize iligkilerin git gide azaldig1 glinimuzde, her konu internet ortamina tasinabilir ve
orada tartisilabilir bir hal almig durumda. Cocuklar icin engin bir bilgi kaynagi olan internet,

. 25 Kaynak/Resim:https://dijitalmedyavecocuk.bilgi.edu.tr/2017/12/14/yeni-dijital-tehlike-sexting/




cocuklarmn her tirlt sorularini yanitlayabilmenin yani sira onlara yaraticiliklarini gelistirecek
pek ¢cok imkan da sagliyor. Bunlarin disinda, dijital ortamda ¢ocuklarin korunmasi ve kontrol
edilmesi gereken durumlar da var. Normal yasamda olabilecegi gibi cocuga yoénelik cinsel
saldirilarinternet tGizerinden de gerceklesebiliyor. Bunun bir yansimasi olarak dijital diinyada
karsimiza cinsel icerikli mesajlasma kavrami ¢ikiyor.

Cinsel icerikli mesajlasma, mesajlasmak anlamina gelen ‘texting’den geliyor. Sosyal medya
ve diger dijital medya uygulamalari tizerinden cinsel icerikli fotograf ve bilgi paylasimi
anlaminagelen cinseligeriklimesajlasma, gliniimizde ¢ocuklaricinbiytik sorun haline gelmis
durumda. Cinsel icerikli mesajlasma, Facebook, Twitter ve Instagram gibi sosyal medya
ortamlart araciligiyla da gerceklestirilebilmekte. Bunlara ek olarak drnekleri Glkemizde
de yaygin olarak gortilen, sanal ortamda cevirimici oynanan oyunlarda da ¢ocuklar cinsel
icerikli paylasim yapmaya veya konusmaya zorlanabiliyorlar.

Bu durum, yalnizca ¢ocuklar arasinda gerceklesen bir sey degil ayni zamanda bazi yetiskinler
tarafindan ¢ocuklara yonelen bir tehdit olarak da goriilmektedir. Biittin bunlar g6z 6niinde
bulunduruldugunda, cinsel icerikli mesajlasma, aileler tarafindan cok dikkat edilmesi
gereken bir durum haline geliyor.

Yapilan arastirmalar her 10 gengten 6’sinin cocukluk dénemlerinde cinsel igerikli mesaj ya
da gorseller gondermesi yontinde taleplere maruz kalabildigini gésteriyor.

Ayni arastirmalar 6zellikle kiz cocuklarinin buna daha ¢ok zorlandigini ortaya koyuyor.
Ozellikle ergenlik siireclerinde begenilme ve kendini begendirme arzusunun da etkisiyle
kendine dair fotograflara yonelik elestiriler kisilik ve 6zgiliveni olumsuz etkiliyor. Cinsel
icerikli mesajlasma, ayni zamanda sanal zorbaligin ylksek oranda gortlebilecegi bir
mekanizma olarak ifade ediliyor.

Cocugun kendine olan giiveninin kirilmasina neden olacak geri dondsler, 6zellikle gencler
arasinda intihara kadar gidebiliyor. Bunlarin 6tesinde, yasca buytik biri tarafindan bu sekilde
istismara ugrayan ¢ocuk ciddi anlamda psikolojik olarak etkilenmesinin disinda yardima da
ihtiyac duyuyor.

Kaynak/Resim:http://cacav.net/wp-content/uploads/2018/12/CACAv-Online-Cinsel-Sémiri.pdf 26 .



Cocuk Haklari S6zlesmesinin Cocuk Guivenligi Hakkindaki Se¢meli Protokoli’ne gére ¢cocuk
pornografisi, hangi yoldan olursa olsun, belirleyici 6zelligi cinsel amagh bir betimleme
olmak Uzere, cocugu gercek fiille ya da benzestirme yoluyla cinsel etkinlik icinde gosterme
ya da ¢ocugun bedenini herhangi bir bicimde teshir anlamina gelir. Bu tanim cinsel icerikli
mesajlasmanin unsurlarini kapsayabilmesi icin dikkate alinmalidir. Sonug olarak, cinsel
icerikli goriintliyt kaydeden ve/veya gonderen kisi, mustehcenlik(pornografi) ile ilgili yasa
maddesini ihlal etmekten dolay! yargilanabilir. Buna ek olarak, bu mesaji alan kisi de bu
mustehcen goriintlye erismek ve/veya bu materyali bulundurmak sucundan yargilanabilir.

Aileler Ne Yapmalr?

12 yas ve Ustiindeki cocuklarin 6zellikle kendilerini kesfetmeye baslamalari, giinliik hayattaki
iliskilerinin de yeni bir boyut kazanmasini saghyor. Bu nedenle cinsel icerikli mesajlasma
hayatlarina daha kolay bir sekilde giriyor. Burada ailelere biytik bir rol diistiyor ve 6nemli
olan nokta, cocuklarla empati yaparak aile ici diyalogu yiiksek tutmak.

Ailelerin ¢ocuklarini kesin bir sekilde korumasi ve gézlemlemesi gerektigi konu ise yasca
biyuk kisiler tarafindan cocugun cinsel icerikli mesajlasmaya maruz kalmasidir. Cocugunuzla
oturup bu konu hakkinda konusurken, ¢ocugunuzun magdur tarafta veya bu davranisi
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karsilikli yapan tarafta olmasinin bir 6nemi yoktur. Cocugunuzla cinsel icerikli mesajlasma
konusunda konusmaniz, onu en etkili sekilde bundan korumanizi saglayacaktir. Karsi tarafa
mustehcen bir paylasimda bulundugunda neler olabilecegi konusunda “yasini da dikkate
alarak” en agik sekilde konusabilirsiniz. Ona ‘génder’ tusuna baktiktan sonra goriintiiniin
kontrollniin artik onda olmayacagini, génderecegi kisinin kontroli altinda olacaginianlatin.

Yine yasint géz onunde bulundurarak, bu sekilde goriinti gonderip almanin veya
bulundurmanin yasal olmadigini, bunun sug teskil edebilecegini izah edin.

Bitln bunlari yaparken dikkat edilmesi gereken, iletisim kurmak ve konuyu kabullenip,
cocugunuza cinsel icerikli mesajlasmanin risklerini en dogru sekilde anlatmak. Bunlarin
disinda, ¢cocugunun bdyle bir durumla karsi karsiya kaldigini fark eden ebeveynlerin,
dogrudan polise basvurup adli stireci baslatmalari ve rapor etmeleri gerekir. Cinsel igerikli
mesajlasma ginimiizde, teknolojinin gelismesiyle cocuk istismarinin farkl bir goriintiye
birtiinmus hali oldu. Bununla basa ¢ikmak biitiin ebeveynlerin sorumlulugunda. Bu nedenle,
magdur olan ¢ocugu ikinci kez magdur etmeden hukuki stirecin baslatiimasi en dogrusudur.

Kaynak / Resim: https://dijitalmedyavecocuk.bilgi.edu.tr/2017/12/14/yeni-dijital-tehlike-sexting/ 28.



Saghkl Dijital Yasam Kontrol Listesi Py m

Sevgili Veliler ve Ogrenciler,
Liitfen Kontrol Listesinin tiim maddelerini dikkatlice
okuyup birlikte isaretleyiniz!

Aciklama

1- Internet ortamlarindan edindigim bilgilerin dogru olup
olmadigini veya en azindan glivenilir olup olmadigini teyit
ediyorum.

2- internet ortamlarinda paylastigim haber veya bilgilerin
dogru olup olmadigini veya en azindan giivenilir olup
olmadigini kontrol ediyorum.

3- internet ortamlarinda kullandigim program veya
sistemlerin sifreleme ve giivenlik ayarlari konusunda
yeterince bilgiye sahibim.

4- internet ortamlarinda kullandigim program veya
sistemlerin gizlilik ayarlari konusunda yeterince bilgiye
sahibim.

5- Cevrim ici karsilastigim ve beni lizen veya rahatsiz eden
durumlari tanimlayabiliyor ve bunlarla miicadelede uygun
yéntemlerin neler oldugunu biliyorum.

6- Cevrim i¢i karsilastigim ve beni Gizen veya rahatsiz eden
durumlarda gerektiginde hangi kisi ve kurumlarla irtibata
ge¢mem gerektigi konusunda yeterli bilgiye sahibim.

7- Mahremiyet ve etik hakkinda bildiklerim, internet
ortamlarindan edindigim bilgiler gibi kisisel cevrimigi
eylemlerimi kontrol etmeme yardimci olacak diizeyde.

8- Mahremiyet ve etik hakkinda bildiklerim, internet
ortamlarindaki paylagimlarim gibi kisisel ¢evrimigi
eylemlerimi kontrol etmeme yardimci olacak diizeyde.

9- internet kullanimim giindelik yasamdaki (okul, ev, is
vb.) basarimi olumlu yénde etkiliyor.

10- Cevremdeki insanlarla iligkilerimin internet
kullanimimdan etkilenmemesini sagliyorum.

11- Interneti dengeli ve saglikli olmayan bir bicimde
kullanmamin fiziksel saghgima etkileri konusunda
yeterli bilgiye sahibim.

12- Interneti dengeli ve saglikli olmayan bir bigimde
kullanmamin psikolojik sagligima etkileri konusunda
yeterli bilgiye sahibim.

Not: Kendinizi yetersiz hissettiginiz durumlarda bu kitap¢igin ilgili béliimlerine yeniden
bakabilir, daha ileri bilgi ve okumalar icin http://hdlife.erciyes.edu.tr/ adresini ziyaret
edebilirsiniz.!
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Saglkh Dijital Yasam S6zlesmesi

Sevgili Veliler ve Ogrenciler;

Bu sdzlesmenin amacy, sizlere dijital aktivitelerinizde bilingli-akilli, sorumlu ve saygili olmaya
yonlendiren bir yol agmak ve onlarin arkasindaki etik sonuglarranlamaniza yardimci olmaktir.

Litfen s6zlesmenin tim maddelerini dikkatlice okuyup birlikte degerlendiriniz!

1- Internet ortamlarindan edindigim veya ayni ortamlarda paylastigim haber veya bilgilerin
gercek olup olmadigini dikkatlice arastiracagimi;

2- internet ortamlarinda kullandigim program veya sistemlerin sifreleme, giivenlik ve gizlilik
ayarlari konusunda gerekli bilgileri edinecegimi;

3- internette karsilastigim ve beni {izen veya rahatsiz eden durumlar konusunda ailemi ve
dgretmenlerimi bilgilendirecegimi;

4- Internette karsilastigim ve beni (izen veya rahatsiz eden durumlarla miicadelede
uygun yontemleri kullanmak igin gerektiginde uzman gortstine ve giivenlik birimlerine
basvuracagimi;

5- Mahremiyet ve etik hakkinda, internet ortamlarindan edindigim bilgiler veya ayni
ortamlardaki paylasimlarim gibi kisisel ¢evrimici eylemlerimi kontrol etmeme yardimc
olacak diizeyde bilgi edinecegimi;

6- internet kullanimimi giindelik yasamdaki (okul, ev, is vb.) basarimi olumlu etkileyecek
yonde diizenleyecegimi;

7- Internet kullanimimin giindelik yasamdaki (okul, ev, is vb.) basarimi hangi durumlarda
olumsuz etkileyecegine dair ayrintil bilgi edinecegimi;

8- internet kullanimimin ¢evremdeki insanlarla iliskilerimi sinirli hale getirmeyecegini;

9-internet ortaminda herhangi bir kimseye zarar verebilecek, konusu sug teskil edebilecek
metin ve multimedia icerikleri yayinlamayacagima;

10-Kendi kisisel verilerime verdigim 6nem kadar diger kisilerin kisisel verilerine de 6nem
vererek izinsiz ve yetkisiz olarak internet ortamindaki verilere erisim saglamayacagima;

KABUL VE TAAHHUT EDERIM;
Adi ve Soyadt:
Yasi:

Tarih:

imza:
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