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Bilgisayar verilerinin entegrasyonunu ve  

gizliliğini korumak için hedeflenen fiziksel,  

mantıksal ve idari önlemler seti.

İlkokul

Siber Güvenlik nedir? Öğretmenlerin eğitilmesi neden önemlidir?

YÖNLENDİRME

● Web sayfalarında https ile gezinin
● Spamleri açmayın
● İnternette gezinti esnasında yardım  

isteyin
● Kayıtlı şifreleri kullanın

ÖNLEME
● E-postanın doğru kullanımını öğretin
● Ebeveynlerin merkezi rolünü dikkate alın

● Çocukların favori web sayfalarını  
kaydedin

RİSKLER
● İnternette çok miktarda bilgi mevcuttur

● Sadece basit bir tıklamayla başınız  
derde girebilir

CEP TELEFONU  

VEELEKTRONİK  

CİHAZ

SOSYALAĞ

Ortaokul

YÖNLENDİRME

● Hacklenmek
● Kimlik hırsızlığı
● Tercihlerinizi açık etmek

● Çerezleri silin

CEP TELEFONU  

VEELEKTRONİK  

CİHAZ

İNTERNETTEN  

ALIŞVERİŞ

KÖTÜAMAÇLI  

YAZILIM

● Fotoğraf paylaşmadan önce düşünün
● Başkasına ait fotoğrafı paylaşırken izin alın

SİBER GÜVENLİK

Öğretmenler ne öğretmeli?
Siber Güvenlik, çocukların yaşlarına göre farklı yollarla öğretilmelidir.

ÖĞRENCİLERİNİZE AĞ ÜZERİNDE GÜVENLİ OLMALARI
İÇİN YARDIM EDEBİLİRMİSİNİZ?

- İnterneti doğru kullanmaları için  
öğrencileri yönlendirmek ve eğitmekle  
görevlidirler.

- Öğrencilerin, sorumlu ve güvenli çevrimiçi  
davranış sergilemelerinin öneminin
farkında olmalarını sağlamaları gerekir.

RİSKLER
● Kötü amaçlı uygulamaların varlığını  

hesaba katın

ÖNLEME
● Antivirüs programı yükleyin
● Gerektiğinde uçak modunu tercih  

edin
● Çocuklar için koruyucu  

uygulamaları öğrenin
● Güvenli uygulama mağazalarını  

kullanın

ÖNLEME
● Sisteminizi ve internet tarayıcınızı düzenli

olarak güncelleyin
● Antivirüs yazılımı kullanın
● Güvenlik duvarı ve ağ yönlendiricisi  

güvenliğini ayarlayın

RİSKLER

● Sistem kontrolünü kaybetme
● Sisteminizin çalışma stilini değiştirme
● Kişisel bilgilerinizin ele geçirilmesi
● Kendisini yaymak için sisteminizi kullanma

RİSKLER
● Yabancılar bilgilerinizi kullanabilir  

veya paylaşabilir

ÖNLEME
● Başkalarının fotoğraflarını izinsiz  

paylaşmayın
● Gizlilik ayarlarına dikkat edin

ÖNLEME

RİSKLER

RİSKLER
● Telefonunuzun kaybolması veya  

çalınması, bilgi kaybı
● Kötü amaçlı uygulamaların varlığı
● Ücretsiz Wifi ağlarının tehlike potansiyeli

ÖNLEME
● Ekran kilidini kullanın

● Elektronik cihazınızın bulunması için gerekli  
uygulamaları yükleyin

● Yedekleme yapın
● Güvenli uygulama mağazalarını kullanın

RİSKLER
● Sahte web sayfalarından sahte ürünler  

almak
● Kişisel bilgilerinizin ve paranızın çalınması

ÖNLEME
● Fiyat kontrolü yapın
● Firma güvenirliğini araştırın
● https’li web sayfalarından alışveriş yapın
● Alışveriş bittiğinde oturumu kapatın
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